
苏州云融信息技术有限公司 | 400-998-7338 | service@sdnware.com

产品彩页 | 下一代防火墙

FW3100-S 下一代防火墙

FW3100-S

产品概述

云融 FW3100-S 采用先进的高性能多核架构，运行自主可控的操作系统，搭载接口丰富的硬件平台，

结合智能路由等全面的网络特性支撑以及双机热备功能，保障业务处理高效可靠，场景支撑灵活全面；配

备 APT 级别的入侵防御功能和独特实时病毒拦截技术的病毒防护功能，与 IPS 设备形成智能的策略联动，

通过单路径并行处理的安全检测引擎和应用识别，实现对用户、应用和内容的深入分析，为用户提供安全

智能的一体化防护体系。

产品特性

全网威胁情报，未知风险更有效

￭ 随着攻击的复杂性、多元化不断提升，传统安全设备不断受到挑战；新一代的攻击者常常向企业和组

织发起针对性的网络攻击，也就是高级持续攻击（APT）。攻击者不断改变现有的攻击方式，开发新的

方法。单独依赖防火墙、入侵防御系统和反病毒软件，无法阻止这些黑客的攻击。这类攻击无法通过

恶意程序签名或者过去的攻击技术报告进行检测，攻防不对等，FW3100-S 使用自主研发威胁情报平

台，尽可能通过预知风险的方式，来消除这种不对等，让企业安全得到更有力的保障。

￭ 威胁情报数据指标很多种，包括 IP 信誉、DOMAIN 信誉、URL 信誉、文件信誉（MD5/SHA）、最

新的攻击事件、攻击趋势与防范措施几种情报。这些情报主要用于提升下一代防火墙、入侵防御系统、

安全网关等以及其它技术的有效性和主动防御能力。将威胁检测及情报处理能力落地，降低平均威胁

检测时间（MTTD）和平均威胁响应时间（MTTR）。
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策略分析梳理，网络管理更缜密

￭ 防火墙规则及策略的复杂度是企业安全人员最大的防火墙难题，而且当前网络环境的复杂性越来越高，

网络服务与网络终端的多样性，相应的防火墙设备就需要更多、更复杂的控制策略。这些控制策略经

过一段时间的积累，往往会造成老策略不敢删，新策略不断增加，单台防火墙积累成千上万的策略，

极大降低设备性能和用户体验。

￭ 策略分析支持一键分析当前的冲突、冗余、隐藏、合并、过期和空策略，一定程度上解决防火墙管理

的难题，使每一条策略都直观可视，让下一代防火墙更易于使用、便于维护管理。本功能将策略按照

匹配范围，匹配顺序，行为三个维度来进行分析。整理出冗余策略、隐藏策略、冲突策略、过期策略、

空策略、可合并策略六类问题策略。

灵活高效全面，场景支持更丰富

￭ FW3100-S 搭载自主可控的 SPOS 防火墙系统，融合了丰富的网络特性，在满足 IPv4/IPv6 双协议栈

的同时，配合 DDNS、智能路由、链路负载均衡、服务器负载均衡等，可在 802.1Q、GRE 、RIP、

OSPF、VRF、多 ISP 等各种复杂的网络环境中灵活组网；具备与第三方系统对接，数据共享，提升业

务价值。FW3100-S 产品具备优秀的适应性，适用各种复杂场景，更符合业务需要。

￭ 领先的多核架构及分布式搜索检测引擎，配合高性能的处理器，多业务并行处理，确保 FW3100-S 在

各种大流量、复杂应用的环境下，仍能具备快速高效的业务处理和防护能力。

￭ FW3100-S 产品集防火墙、负载均衡、入侵防御、病毒过滤、应用识别、行为控制、VPN 接入、业务

可视、安全认证等功能于一体，为用户提供了一个灵活、高效、全面的网络解决方案。

立体防护维度，精准全面更安全

￭ FW3100-S 具备超过 8000 种预定义攻击特征的入侵防御功能和海量病毒特征独特实时病毒拦截技术

以及高效引擎的病毒防护功能，实时的对流量进行分析，从数据链路层到应用层有效的阻断网络中的

攻击和病毒行为，实时与管理员进行邮件同步攻击事件。FW3100-S 还具备自定义攻击规则的功能，

从而可以防护网络中特有的复杂的攻击，全方位的立体保护用户的关键数据，避免机密文件泄露和经

济损失。

入侵行为可视，攻击路径更清晰

￭ 当前网络安全设备有一个很重要的问题就是日志量太多，且没有关联分析。造成攻击发生了却不能及

时在日志中发现；大量无效的日志淹没了关键日志，对攻击的取证和溯源也造成很大的困扰；各类攻

击的日志分别呈现，管理员在分析时也无法关联。

￭ 而攻击链就是为了解决这一类问题，通过对检测出的威胁时间日志进行汇总分析整理，实现以攻击链

的形式可视化展示攻击者的入侵路径，入侵程度，影响登录等等。一次完整的攻击往往过程复杂，手

段多样，当前的安全产品无法检测出所有过程和手段，更无法对所有的过程和手段进行关联，所以以
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攻击链的形式可视化展示，就可以对攻击者的入侵路径进行完整的呈现。精确、简单、统一、有效，

便于管理员对内部网络进行分析，对攻击者进行取证溯源。

带宽优化管理，用户体验更迅速

￭ FW3100-S 能帮助组织管理者透彻了解组织当前、历史带宽资源使用情况，并据此制定带宽管理策略，

验证策略有效性。不但可以在工作时间保障核心用户、核心业务所需带宽，限制无关业务对资源的占

用，亦可以在带宽空闲时实现动态分配，以实现资源的充分利用，提升用户使用网络的体验。

￭ 可基于对象、应用、端口等维度，以时、日、月为单位配置流量和时长限额，可对内网用户进行精细

化权限管理，提高工作效率，避免带宽资源的浪费。

集中统一管控，网络运维更便捷

￭ FW3100-S 采用一体化安全策略，管理员只需要通过一条策略便可针对应用、网址、入侵防御、病毒

查杀等内容进行统一管控，使用方便，维护简单。在大规模部署时，可配合云融集中管理系统对分布

部署的 FW3100-S 进行零配置上线、统一策略管理、业务变更自学习、攻击事件监控、攻击事件分析、

报表分析等。极大的降低了网络的更换难度，简化了运维的任务。
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产品规格

属性 FW3100-S

网络吞吐量 1Gbps

最大并发连接数 30W

每秒新建连接数 2.1W

IPSEC UDP 转发吞吐量 863M

SSL VPN 数（标配/最大） 10/400

内存 2GB

管理接口 任一业务接口

固定业务接口 1SFP+10GE(电)

Console 口 1*(RS232 RJ45)

TF 卡 1TF 卡内置，出厂可选配 32GTF

电源 单电源

FLASH 4GB

平均无故障时间(MTBF) ≥100,000 小时

缺省配置重量 1.9kg

高度 1U

外形尺寸（长×高×深/mm） 320*44*205

温度 工作温度 0℃~40℃

湿度 工作 5%-90%非凝露

输入额定电压 100~240V AC

最大输入电流 1A

最大功率供给(W) 25W
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