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产品概述

云融上网行为管理（下文简称：AG 系列）采用多核高性能硬件平台，搭载自研安全 OS

操作系统，融合身份准入、网络审计和行为管理等特性，提升用户上网体验，规范员工上网行

为，助力用户实现业务网络的“内生安全”。

产品以透明、路由或旁路模式部署在网络的关键节点上，针对网络数据进行全面检查和分

析，实现深度审计和管控万余种 OA 应用、娱乐应用、违法应用、网络游戏应用、流媒体在线

视频应用等，结合智能流控、智能阻断、智能路由等技术提供强大的带宽管理机制，生成清晰

易读的日志报表，多维度实时告警内网异常行为，帮助管理员构建安全合规的上网环境。

产品适用于政府、金融、教育、企业、分销等各个行业，广泛应用于上网认证、上网代理、

权限管理、带宽保障、VPN、审计合规等场景，为客户提供安全、全面、易用的上网行为管

理解决方案。
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产品特点

实名准入，身份可信

AG 系列提供丰富的场景化上网身份准入特性，有效避免身份冒充、权限扩散和权限滥用等管理问题。

 本地认证：本地账号密码认证、IP/MAC 认证

 单点登录：AD-SSO、PPPoE-SSO、Web-SSO、Radius-SSO、数据库-SSO

 第三方服务器联动：LDAP、Radius、邮件服务器、CAS、Oauth

 简易化认证：短信认证、微信认证、小程序认证、二维码认证

 自注册认证：上网用户自行注册身份信息，可用于后续上网准入验证

 混合认证：上网用户根据习惯和需求自主选择认证类型

精准规范，权限可管

AG 系列系统内置万余种应用和千万级域名识别特征，结合 DPI/DFI 融合识别技术，通过对流量进行全面分析，实现针

对 IP、用户、应用、内容、流量、时间等维度进行精细化管理，帮助单位及时拦截违规内容，构建有序、高效的管理基线。

智能流控，提升体验

帮助管理者透彻了解单位内当前、历史带宽资源使用情况，并制定对应的带宽管理策略，保障工作时间的核心用户、核

心业务，限制无关业务的资源占用，提升网络使用效率。

针对网络拥挤问题，动态借用空闲通道的宽带资源，以实现资源的充分利用，提升用户使用网络的体验。

合规审计，行为可视

关联“用户”、“行为”和“流量” 等信息，通过表格、柱状图、并状态、百分比、趋势图等可视化形式，直观呈现用

户的上网动态，帮助管理者看清、看明、看透网络，为单位基线管理提供数据支撑。

审计数据支持本地留存和外发，搭配大容量存储，本地留存时长超过 180 天，满足 151 号令和网络安全法相关要求，

同时支持与各类公安日志平台对接，按需上报审计数据，规避法规风险
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典型部署

旁路模式

以透旁路方式接入网络，可对网络的流量进行前面的监控和记录，无需改动用户网络结构和配置。

网桥模式

以透明网桥方式接入网络，可以部署到网络的网关位置或各部门的出口位置。无需改动用户网络结构和配置，即插即

用，支持单网桥，多网桥的部署方式。

单桥模式 双桥模式
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路由模式

将设备串接网络中，可以放于内网的任意子网边界，或与核心交换机相连。可以代替防火墙或路由器，需要为设备配

置内网和外网接口的 IP 地址。

单链路路由模式 双链路路由模式

订购信息

AG1050-H 产品及配件

产品系列 产品名称 产品描述

集中管理运维平台

CMP-SP-FA

SDNware 集中管理平台软件是一款强大的网络安全管理工具，旨在

为企业和组织提供高效、统一的防火墙/上网行为管理的管理解决方

案，能够集中监控多台不同型号的安全设备。集中管理平台以其集中

监控、统一配置、策略管理和日志分析等强大功能。管理设备 2 台以

上或开启其他功能模块，需选配 CMP-LIC 系列授权

CMP-LIC-50 含 50 个 1icense，可管理设备数目为 50 台

CMP-LIC-100 含 100 个 1icense，可管理设备数目为 100 台

CMP-LIC-200 含 200 个 1icense，可管理设备数目为 200 台

CMP-LIC-500 含 500 个 1icense，可管理设备数目为 100 台
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AG1050-H

AG1050-H

4 个千兆电接口，2 个千兆 Combo 接口（光电复用），1U 高度，2G

内存，SOHO 机箱，500G 硬盘。网络层吞吐 1G，并发连接数 80 万，

新建连接数 8000；可选配防病毒、防攻击、上网行为管理、Web 安

全防护等增强特性授权；出厂标配一年上网行为管理特征库授权；

AG1050-H-GA-1Y AG1050-H 维保服务一年

AG1050-H-AV-1Y AG1050-H 防病毒特征库升级服务-1 年

AG1050-H-IPS-1Y AG1050-H 防攻击特征库升级服务-1 年

AG1050-H-AC-1Y AG1050-H 上网行为管理特征库升级服务-1 年

AG1050-H-WAF-1Y AG1050-H 安全防护特征库升级服务-1 年

行为审计扩展模块&VPN 授权
VPN-LIC-100 VPN 客户端授权 100 个（IPSec VPN 或 SSL VPN）

VPN-LIC-500 VPN 客户端授权 500 个（IPSec VPN 或 SSL VPN）
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